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Abstract: The Intelligent connected vehicle is car which is able to access the Internet, smart devices, other vehicles, and the 

road infrastructure. In the meantime, the intelligent connected vehicle can collect real-time data from multiple sources, and play 

a fundamental role in the future of the Internet of things. In the background of increasingly fierce competition in the industry, a 

large number of car manufacturers, software developers and hardware developers are doing their best to provide the best solution 

for the Intelligent connected vehicles. The Intelligent connected vehicles are expected to liberate drivers from tense and heavy 

driving operation, and to provide them with driving AIDS and entertainment functions. It is discussed in this paper that the 

possibility of the intelligent connected vehicle and relevant issues, and the hardware, and software solutions, their main 

characteristics are listed. 
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摘要：智能网联汽车，是一种能够接入互联网，与智能设备、其他汽车、道路基础设施通信的汽车。同时，智能网联

汽车能从多个来源收集实时数据，在将来的物联网中发挥基础性作用。在行业竞争日趋激烈的大背景下，大量的汽车

制造商、软件开发商、硬件开发商正在为智能网联汽车提供最佳的解决方案。智能网联汽车期望将驾驶员从紧张而繁

重的驾驶操作中解放出来，为他们提供驾驶辅助及娱乐功能。本文论述了汽车智能网联实现的可能性及相关问题，并

给出了一种解决方案。 
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1．引言 

在世界上第一辆汽车诞生后的一个多世纪中，伴随着

科学技术的进步，汽车的功能和性能不断革新。20世纪80

年代，汽车第一次引入了软件组件，此后汽车的服务功能

呈现出体系化的发展态势。到20世纪90年代，延长802.11

无线标准的协议的出现使得路上的不同车辆之间，以及汽

车与智能道路基础设施之间能够通信。近些年，汽车已经

实现了与网络之间的通信，借鉴智能手机的方式，将功能
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整合到汽车仪表板上，为驾驶员和乘客提供先进的驾驶辅

助、多媒体娱乐服务。这种车载仪表板的联网功能设备是

智能网联汽车的必要元素，随着智能手机和可穿戴设备的

发展，汽车与它们之间的联系也愈加重要。因此网联车被

视为“为驾驶员和乘客所使用的所有移动设备提供互联网

接口的汽车”，也正如IBM在世界汽车新闻大会上所说，

网联车是“能够与多个系统无缝连接的汽车，是将消费者

连接到数字世界的汽车”。 

在本文中，定义智能网联车[1]如下： 

(1)配备了一套智能化的应用服务，具备动态语境功

能，为驾驶员和乘客提供先进的辅助和娱乐功能； 

(2)能够与其他车辆互动，促进车车之间的通信技术

发展，能够与路上的其他智能设备沟通，促进车路基础设

施间的通信技术发展； 

(3)具有自主驾驶功能。 

本文的给出了一个智能网联汽车的解决方案，针对上

文中定义的三个特征，共分四部分讲述。在第二节中，给

出了智能网联汽车提供的主要服务。为了更好地支撑服务

功能，在第三节中，继续讨论了所需收集的汽车数据，以

及涉及的法律问题；在第四节中，给出了智能网联汽车所

需的通信技术；在第五节中，讨论自动驾驶汽车的可能性

和安全性。 

2．汽车服务 

当前，汽车用户对驾驶舒适度和智能度的要求越来越

高，现代汽车除了必须提供所有传统汽车的服务外，还需

要提供更多的基于汽车仪表板（如图1所示）的功能来满

足用户的需要，如驾驶安全辅助、智能导航、能源优化、

智能娱乐、车辆共享等。本文基于此，对于未来的智能网

联汽车提出了几种主要的辅助驾驶服务： 

 

图1 汽车仪表盘服务。 

2.1.汽车驾驶安全 

据世界卫生组织的全球道路安全状况报告，每年约有

数百万人死于道路交通事故，且全世界每年有上千万人在

道路交通事故中受伤。尽管各项措施都在改善道路安全问

题，但是汽车驾驶安全研究仍是预防道路伤亡的最重要的

事项之一。在未来的智能网联汽车发展方面，必须将汽车

驾驶安全问题置于首要考虑问题。 

2.1.1．司机疲劳，情绪和压力检测 

实时监测司机状态，以防止严重的甚至致命的事故，

是未来汽车的基本特征[2]。通过传感器和计算机视觉应

用程序可以用来确定驾驶员是否疲惫或者分心，如利用眼

睛动作或者生物信号处理，测量闭眼的时间间隔，检测揉

眼睛和打哈欠，以及司机声音的应力模式；利用先进的座

椅进行心脏心率变异性监测或转向轮速传感器检测；通过

呼吸以及触摸传感器检测醉酒状态。一旦确认司机处于危

险状况，即发出有效警报（例如由汽车喇叭发出的警报声）。 

2.1.2．事故避免和协助 

使用安装在汽车上的雷达，激光和视频传感器[3]，

可以检测即将发生的事故，并给驾驶员发送信号，或者汽

车本身可以采取自动决定；使用车道保持和偏航警告系统，

防止驾驶员偏离正确的轨迹，借助摄像头探测前方的车道

标线，同时借助眼睛和头部动态预测驾驶员的意图；当事

故发生时，使用智能SOS系统自动检测事故的发生并通知

提供道路和医疗援助。 

2.1.3.夜视辅助、平视显示器 

先进的增强现实技术可以提高驾驶员在黑暗驾驶条

件下的视觉感知。远红外（被动）和近红外（主动）是最

常用的夜视增强技术；将视觉信息（导航信息，警告标志，

重大意外危险，行人过街标志等）叠加在挡风玻璃上，可

以最大程度地给予司机正确的信息，同时最大限度地减少

司机的注意力分散。 

2.1.4.远程维护，车辆援助 

通过远程支援，汽车信息可以通过网络提供给汽车制

造商，汽车的有关故障可以提前诊断并排除。在出现事故

后，通过向驾驶员提供正确的援助以及时解决问题。 

2.2.智能导航 

目前各大软件公司的路径导航功能已经比较完善，但

未来智能汽车需要更多的信息交互及人性化的信息呈现。

首先允许用户在家规划路线，并将其发送给汽车，并利用

实时信息更新最佳路线，也能提供燃料价格的实时信息

（例如，周围最便宜的加油站）和可用的停车地点。其次

导航信息需要呈现在一个触摸模拟平视显示器上，从而为

驾驶员的主视线提供增强现实信息，并避免使司机从驾驶

中分心。 

2.3.能源优化 

目前汽车对能源的利用没有有效的规划，智能网联汽

车需要采取能够降低、优化能源消耗的技术，校准汽车功

能，管理可用的电气能源；建立电动汽车和智能家庭之间

的接口，和车到家通信系统，安排一种车辆有效的充电、

放电时刻表。 
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2.4.智能娱乐功能 

在汽车行驶过程中，向驾驶员以及乘客提供娱乐服务，

可以使他们放松从而享受汽车行驶过程。传统的汽车娱乐

功能较为单一，不能使乘员得到充分的服务。智能网联汽

车可以在这一方面进行加强，为乘员提供量身定制的更高

级的服务。 

2.4.1.智能音乐、视频流媒体 

像现在个人的智能手机或电脑一样，定制在线流媒体

服务。通过上文情绪感知系统判断司机情绪，自动选择特

定的汽车行驶环境音乐，音乐音量和节奏根据情绪自动调

节，以构造一个更舒适、更安全的驾驶体验。同时，提供

这些服务时，必需考虑不能使驾驶员的注意力从道路上转

移。比如，视频服务可以考虑安装在后排座位，只应用于

乘客。 

2.4.2.道路社交网络 

通过车车通信，使路上的用户实现社交互动。人们可

以与其他驾驶员分享行程规划的信息，寻求路上的帮助，

分享经验。将现有的通用社交网络集成到仪表板上，允许

大多数匿名的邻居信息发送和多媒体信息交换，以及动态

连接到有相似兴趣、配置或旅行路线的临近用户。 

2.5.车辆便利性、共享等 

随着人工智能技术的发展，家居服务和可穿戴设备在

人群中的应用，智能网联汽车与它们的联系也变得重要起

来。 

2.5.1.与智能家居、可穿戴设备的集成 

汽车可以与智能家居功能进行集成，这样驾驶员在到

家之前就可以启动家用设备，如照明、取暖、娱乐以及车

库门等。现有的汽车制造商与智能家居环境集成的例子是

福特，提供了汽车方向盘与亚马逊Alexa的连接，能访问

其平台上的设备（如车库门和照明系统），以及梅赛德斯

奔驰，允许其驾驶员可以在开车的同时向家里的热量能源

控制系统发送指令。 

新型的可穿戴设备与网联车的功能进行集成，以获取

更加智能和安全的移动性。例如，福特提供的与车辆集成

的增强视觉眼镜，同时系统通过智能手表监测驾驶员的血

糖水平和心率。 

2.5.2.汽车共享 

人口数量的增加，道路上行驶的汽车也逐渐增多，造

成更多的道路拥堵和交通事故。汽车共享的出现，可以降

低人们购买汽车的数量，出行的需要可由共享汽车得以满

足。而网联车的网络可以使得汽车共享服务更容易扩散传

播，因为汽车的运动轨迹和车辆状况更容易实时跟踪。 

2.5.3.驾驶员配置 

网联车应为驾驶员建立配置文件，为其配置个人设置，

如座椅位置、喜欢的音乐以及驾驶习惯等，从而提供更好

的驾驶体验。 

3.移动车辆数据 

第二节中讨论了智能网联汽车所需的主要服务，这些

服务的实现需要汽车数据的支撑，本节将讨论所需的主要

数据、数据利用和数据涉及的法律问题。 

道路上的汽车像分布式传感器网络中的节点，不断地

收集各种数据。定义这种信息为浮动车数据。最简单的浮

动车数据包含地理数据等。进一步扩展，可以归结为汽车

的内部数据，汽车本身或者汽车周围环境数据等。 

为了收集内部数据，数十年来汽车已经配备了大量的

传感器：多用途摄像头用于监测驾驶员面部或者车道标线；

立体视觉摄像机用于提示驾驶危险；红外摄像机用于提供

夜间视觉辅助；雷达和激光探测与测距系统用于生成周围

环境的映射信息；GPS提供地理位置信息；车轮编码器用

来测量汽车的实际速度；生物传感器用于观察驾驶员的状

况或者习惯。随着车车通信、汽车与基础设施通信技术的

部署，不同车辆收集的数据可以在它们之间传输、比较和

集成，以更好地了解实时道路状况。 

安装在汽车或智能手机中的应用程序，可以获取和充

分利用上述数据。例如，谷歌数据集维护了大量用于车辆

的数据，谷歌地图API可以利用地图相关的数据，并根据

汽车和驾驶员实际情况，优化导航功能。许多社交网站数

据集也可以作为重要的信息源：可以收集社交数据（例如，

对朋友最近访问的周围地点或位置的评论）用于优化驾驶

员的路线，关于附近即将发生的事情的信息也可以获取

[8]。车车通信所处理的、交换的数据可以成为汽车制造

商非常重要的资产，并涉及汽车生命周期的每一阶段，包

括保险公司、租赁公司、应急响应以及其他利益相关方都

能利用这些数据。 

汽车收集的大量数据需要上传到云上，根据一些预测，

在短短一个小时的窗口期内，一辆汽车可能上传超过20GB

的信息。为了使得这些数据得到切实有效地处理，云不仅

要实现数据存储功能，还必须提供处理和分析能力，以作

为所有信息的中心枢纽。大量的敏感数据会带来很多的问

题。首先，要采用大数据分析技术，区分有用的信息和无

用的信息，降低管理数据成本。其次，要解决车载数据的

数据的隐私性问题。2004年，美国一些著名的汽车制造商

通过了一套隐私和数据安全条例，主要内容有： 

透明度：公司必须告诉顾客他们收集的信息，以及他

们将在何时何地使用这些信息； 

选择：公司在分享敏感信息或用于营销目的之前需要

征得消费者的同意； 

尊重环境：数据只能在特定背景下被利用或传播； 

安全：技术如果使用得当的话，会给他们的用户带来

很多优势。但关键数据和隐私数据，必须得到保护； 

数据最小化：对于数据进行甄别和精简。 

4．通信技术 

智能网联汽车所需的硬件架构包括大量的不同的设

备（从控制汽车行为的电子元件单元到收集驾驶员输入的

人机界面），通过专用总线连接[4]。网联车所作的信息

交换能够在几种不同的方式下聚集，下图2是通信中的一
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部分，本节列出了一辆智能网联车所需的通信以及所需的

通信技术。 

 

图2 汽车通信。 

4.1.通信方式 

包含了车辆内部的通信、车与车之间的通信、车与道

路基础设施之间的通信以及车与互联网之间的通信。 

4.1.1.车辆与车载传感器的通信 

这种通信是汽车电控单元与车内散布的传感器之间

的信息传输，可以以有线或者无线网络进行。如蓝牙、

ZigBee、UWB，RFID，或者60GHz毫米波。需要指出的是，

虽然无线通信减少了车内的布线数量，但是仍容易出现安

全、可靠性问题。 

4.1.2.车车通信 

车辆间的通信是不同车之间的数据传输，且不需要集

中远程中心的处理。这种通信有助于避免事故、路线优化、

多媒体信息共享（例如，事故图片或者附近的停车地点），

以及社交互动。联通汽车形成一个车辆专用互联网[5]。

已有公司开发车辆行人技术，通过向行人发送附近危险汽

车的警报以保护行人的安全。 

4.1.3.车辆对道路基础设施的通信 

汽车和智能道路基础设施之间的信息交换，由街道标

志、路边传感器以及交通灯组成[6]。目的是形成有效的

交通管理，通信一般基于专用短程通信技术。 

4.1.4.汽车与互联网通信 

智能网联汽车必须能够接入互联网，体验专用服务和

访问多媒体信息。利用蜂窝网络基础设施将车辆接入互联

网，使用车辆身份识别模块允许车辆接入3G\4G网络[7]。 

4.2.几种通信技术 

智能网联汽车的通信中包含两个最基本的问题：车车、

车与基础设备的通信技术、车与互联网的通信技术。 

4.2.1.车车通信、车与基础设施通信技术 

常用的通信标准为IEEE 802.11p标准。2009年，在

车辆连接上IEEE已经开始走向标准化，创建访问服务的

标准方法以及由不同汽车制造商生产的汽车的交互，因

此需要进行V2V（Vehicle-to-Vehicle，即车对车）和V2R

（Vehicle-to-Road Infrastucture，即车对路）通信的

整合，由此促成了802.11p无线标准的协议的诞生。 

系统由安装的路侧单元组成，如信号灯、道路标志以

及汽车携带的车载单元等。同时，该系统规定了在移动车

辆环境中必要的架构和服务、数据存储格式、安全信息格

式、支持安全数据交换的网络和传输层服务等等。而且，

该系统支持在智慧交通系统中安全电子支付。 

4.2.2.车与互联网通信技术 

为了实现网联车的通信，汽车需要携带类似于手机中

的手机卡一样的SIM卡。利用与3G/4G网络的连接，将汽车

连接到互联网上。而关于汽车SIM卡安装在汽车的方案，

提出以下可能方案。 

——嵌入式解决方案，将SIM卡永久的装在汽车内，

其应用程序在汽车仪表板上运行。这种技术可在汽车生产

制造时就为汽车安装嵌入式SIM卡，能够确保每一辆汽车

都具有了通信能力。但是如果需要技术升级或者更换卡时，

可能比较麻烦。 

——系留方案，汽车安装允许插入个人SIM卡的调制

解调器，类似于手机的卡槽。这种方案比较简单，且允许

用户根据技术进步进行升级，但是需要用户自备SIM卡，

且存在可靠性、安全的问题。 

为了实现网联车接入互联网，汽车必须提供连入互联

网的接口，以及相关的设置界面。同时，必须提供对移动

设备无线交互的支持，以及为用户提供与汽车互动的手段。 

5．自动驾驶汽车 

智能网联汽车的最后一个特征为自主驾驶性。近些年

来，在汽车市场上讨论最多的话题之一是在未来部署大规

模自动驾驶汽车（全部或部分）的可能性。传感技术以及

车载通信技术的发展，已经为自动驾驶汽车铺平了道路

[9]。一个没有人参与汽车驾驶的概念在一个世纪以来都

是一个工程幻想：1959年由通用汽车公司研制的火鸟汽车，

能够在高速公路上自主驾驶；1980年由梅赛德斯公司发布

的一个自主式厢式货车，利用视觉能力可以在空荡的街道

上行驶；1995年穿越美国项目中，一辆半自主式汽车能够

在人类的帮助下（仅占了总时间的1.8%）行驶5000公里；

在2010年VisLab洲际自主挑战赛中中配备了低成本技术

的车辆几乎完全自主的进行了13000公里的旅行，穿越帕

尔马、意大利到中国上海。 

近年来，许多著名的汽车制造商进行了自主驾驶的探

讨。已有较多数量的谷歌自动驾驶汽车上路了（已经给予

73辆汽车牌照）。许多高端汽车上已经（或者很快将）应

用了半自动高级驾驶辅助系统，许多厂商已经透露了他们

自己的全自动汽车原型的概念，测试报告、开放平台以及

算法已经在科技文献中进行了发表。 

本节的目的是列出自动驾驶汽车的基本功能，并对自

主驾驶汽车的优劣势进行了分析。 
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5.1.定义和主要功能 

汽车工程师协会给出的对汽车的自动水平的分级，定

义了大概六级水平的自动驾驶。 

0级：驾驶员必须控制每一个驾驶功能； 

1级：这种级别的自动化是指某个特定功能的自动化。

如汽车可以自动转向或加速，但是总的指挥任务仍由人类

驾驶员来担任，如车道保持系统等； 

2级：集成了更多的控制功能，汽车能够真的自主驾

驶。但是，仍然需要驾驶员监控汽车功能以及周围环境。

驾驶员必须能识别可能存在的危险情况，并做出反馈应对； 

3级：汽车监控其功能和周围环境，并且在需要时，

向驾驶员发出接管请求。如，当计划好的路线结束时，当

周围环境突变或者和预期的不一样时，当软件、硬件出现

故障时。 

4级：如果驾驶员无法对接管请求作出反应时，汽车

能够自主处理紧急状况或者突发状况。 

5级：汽车内完全不再需要驾驶员的存在，各种操作

和决策都能由汽车来执行。 

现在，大多数汽车制造商正在为汽车提供1级功能，

但是一些制造商，如沃尔沃，已经在它们的高端汽车上提

供2级功能。谷歌计划2018年发布3级自动化汽车。无论达

到哪种程度的自动化水平，通常来说，一辆自动化汽车必

须能提供如下所示一组5个基本功能： 

 

图3 自动驾驶汽车的功能。 

定位[10]：可以获得任何时刻下车辆的绝对坐标，并

能够创建周围环境的影像，获得更精确的道路规划。此项

功能可以通过第二节中的智能导航、驾驶安全服务保障； 

感知：自动驾驶汽车必须能分析周围的环境，以保持

安全的轨迹，不与路上的物体或者其他车辆相撞。应鼓励

多传感器的使用，利用数据融合技术对各种类型传感器收

集的信息进行合并，以充分利用它们的优势[11]此项功能

可以通过前面章节中的汽车服务和通信技术支撑，其中汽

车服务提供感知所需要的数据，通信技术将数据传输给汽

车。但此外还需要开发数学算法进行数据决策，常用的数

据决策算法有成分分析法、遗传算法等。它们的基本原理

是建立一套驾驶专用的评估体系，从所获得的数据提取有

效信息，并进行评估分析，得到目标函数的数值，并由此

给出驾驶指令。如判断汽车是否转弯，需要综合道路、前

后车、行人位置、行驶速度等信息，不同的信息所在体系

中的重要程度不同，根据信息给出目标函数值，并通过函

数值的大小或重要度判断是否可以执行转弯指令。 

规划：必须考虑规划路线中的变量因子，比如速度、

刹车和转向，这是基于定位和感知过程中收集的信息，并

且遵守交通规则。此功能利用搜索算法（从路径开始到结

束计算最优路线），有限状态机（根据驾驶状态和交通规

则，选择驾驶行为），以及路径规划算法（以决定最后的

实际操作）实现。目前的市场上的规划算法已经比较成熟，

但需要进行更智能的规划，如第二节中所提到的，增加更

多的信息交互及人性化的信息呈现； 

控制：线控系统和全电子执行器允许驾驶操作自动执

行。如，可以利用电子执行器进行转向、加速以及刹车。 

管理：车辆必须收集有关其功能的统计数据，必须能

够最终进入管理失败模式，并使驾驶员能够随时获得车辆

控制，从自动驾驶状态切换到手动模式。这项功能涉及到

管理失败模式的判断，实质上是一个性能评估的问题，具

体技术可以与感知功能结合进行，不同的是管理失败模式

的评估模型更为简单，包括速度失控判断、路线失控判断、

设备失效判断等。 

5.2.优势与问题 

自动驾驶汽车具有明显的优势，将为道路安全和交通

管理、机构的财务、个人驾驶员的时间管理和创造性带来

显著地效益，主要有： 

安全：据世界卫生组织最近的一份报告，每年由汽车

事故造成的死亡人数多达125万人。在没有纠正措施的情

况下，这个数字预计在未来几年会增长。一般来说，90%

的车祸都是由人为失误造成的。很明显，这种情况随着自

动驾驶汽车的扩散有可能完全避免[11]； 

交通优化：自动驾驶汽车将明显地提高交通状况，通

过车辆间的持续通信以减少交通拥挤和优化交通流量

[12]； 

提高能源效率：交通拥堵和延迟的减少将显著降低排

放与能源消耗。自动驾驶汽车也将比人类驾驶汽车更有效

的燃烧燃料； 

新商业模式：目前，个人汽车大部分时间都停放和闲

置。自主车辆将使汽车共享更容易和更有效，无人驾驶车

队可以随时提供载客服务，小孩，老人和残疾人，或者目

前由于任何原因不能驾驶的人们，都有可能驾车上路。 

自动驾驶汽车具有明显的优势，但同样存在一定的问

题： 

花费：仅仅安装激光雷达系统实际成本为20万元至50

万元，会导致汽车的价格急剧上升，成为在市场上扩散的

严重障碍。 

技术和标准：目前的技术和标准仍然处于模型试验阶

段，距离广泛应用很遥远。应该制定标准来规范，确保可

靠性； 

与非自动汽车的共存：2016年2月，一辆谷歌汽车发

生了首次由自动驾驶汽车造成的汽车事故。事故原因是由
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自动驾驶汽车没有预测到公共汽车停车而发生碰撞，人的

意识是很难预测的。但如果要与非自动汽车共存，就必须

解决这个问题； 

用户质疑：顾客可能处于安全性考虑，不想用自主驾

驶汽车取代他们的传统汽车，而且许多驾驶员享受驾驶的

过程； 

失业：不仅驾驶员，还有卡车司机、保险公司、交通

协管员，以及所有其他从事传统交通行业相关的专业人士

将会失业； 

责任：法律制定者应定义明确的规则，在涉及自主汽

车的事故中谁应该负责。 

6.结论 

本文基于国内外智能汽车、智能网联技术等的发展现

状以及国家未来规划情况提出了一个智能网联汽车多方

面发展解决方案。主要从汽车提供的主要服务、所需的通

信技术、自动驾驶的主要功能和优劣势分析三个方面进行

了讲述和探讨。 

智能网联汽车的发展已经升级为国家战略问题，在未

来很长一段时间内都是我国汽车制造业、互联网行业的联

合发展重点。为了在智能网联汽车领域达到国际领先水平，

我国在硬件发展、软件发展、基础设施建设以及规范的法

律法规等方面还需要进一步的完善。 
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