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Abstract: In order to study the weak links of the China-Europe freight train logistics network, the countries and cities along 

the route are counted, and the China-Europe freight train container logistics network is constructed, and a node importance 

analysis method is designed by combining the node degree and betweenness of the network. In this paper, random attack and 

deliberate attack are used to study the changes of network characteristic values, such as the average degree of the network, the 

proportion of isolated nodes, the average path length, and the network efficiency. The research shows that under the deliberate 

attack, the node average degree, aggregation coefficient, network efficiency, and average path length of the China-Europe train 

network decrease rapidly with the increase of the attack ratio and decrease to 0. Under random attack, the average node degree, 

network efficiency, and average path length of the network show a slow decrease trend with the increase of the attack ratio, 

and the aggregation coefficient shows a trend of slow increase and then decrease. The isolated node is no longer connected to 

other nodes under the deliberate attack and random attack, so the attacked node is the isolated point, which increases the 

cardinality of the isolated node. The China Railway Express network is relatively strong under random attacks, and relatively 

vulnerable when it is deliberately attacked. It is found that some nodes in the China Railway Express play an important role in 

the connectivity of the network. 
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摘要：为研究中欧班列物流网络的薄弱环节，对沿线途径国家和城市进行了统计，构建中欧班列集装箱物流网络，将

网络的节点度和介数相结合设计了一种节点重要度得分析方法，本文采用随机攻击和蓄意攻击两种攻击方式，分别对

网络的平均度、孤立节点比例、平均路径长度、网络效率等反应网络特征值的变化来研究。研究表明在蓄意攻击下，

中欧班列网络的节点平均度、聚集系数、网络效率、平均路径长度随着攻击比例的增加急速降低并且降低为0。在随机

攻击下，网络的节点平均度、网络效率、平均路径长度随着攻击比例的增加而呈现缓慢减少趋势，聚集系数出现缓慢

增加再减小的趋势。孤立节点在蓄意攻击和随机攻击下不再和其他节点连接，因而受攻击的节点即为孤立点，进而增

加了孤立节点的基数。中欧班列网络在受到随机攻击表现的较为强壮，在受到蓄意攻击时相对较为脆弱，发现中欧班

列中的部分节点对网络的连通性起着重要的作用。 
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1．引言 

随着现实生活中的复杂网络的结构日益增长，网络一旦

遭受攻击，造成的伤害将是难以估计的，因此如何准确的预

测和辨别网络脆弱环节，对网络关键部位起到指导意义。 

Albret最早在2000年研究复杂网络的抗毁性，主要关

注拓扑结构对复杂网络抗毁性的影响，得出网络对有目标

的攻击具有很强的抗毁性[1]。 

文献将节点度数和节点介数相结合提出了一种基于

节点重要度的方法来研究复杂网络脆弱性的问题，并将网

络效率作为衡量网络性能的指标，仿真结果显示该方法更

能准确的预测网络的薄弱环节[2]。 

文献采用高度数、高介数等对交通网络和电力网络进

行蓄意攻击，然后分析网络的各项指标的变化大小来确定

各部分的脆弱程度[3-6]。 

吴迪针对海上丝绸之路集装箱海运网络的脆弱性问

题[7]，构建了丝路网路，并运用复杂网络理论对丝路网络

进行网络结构分析，采用随机攻击和蓄意攻击两种攻击方

式分析网络连通性的特值的变化，并指出哪些地区是攻击

性薄弱的地区，并提出相应的对策，很有应用价值。 

文献研究对恐怖袭击背景下港口安全的可靠性进行

了分析[8-11]。 

许英明针对中欧班列通而不畅，即两端快、中间慢的

运输状况，提出了共同发力的对策，提高通行效率，完善

一带一路的通道通畅[12]。 

吴珊等针对网络的脆弱性对航运贸易的影响的问题，

运用复杂网络的理论与方法探究全球海运网络的脆弱性，

研究表明蓄意攻击比随机攻击下网络的脆弱性表现更明

显，网络效率下降速度更快[13]。 

王诺针对全球集装箱海运网络脆弱性的变化趋势，运

用复杂网络理论提出网络压力测试方法，以2004年和2014

年为例按照节点度大小以1%-10%的比例逐渐删除节点和

对应的边，分析量化指标的变化，研究成果对深化港口地

理研究有借鉴作用[14]。 

计明军等在一带一路的倡议下，针对新亚欧大陆桥运

输的中欧班列的特殊性，分析物流园区存在的问题，提出

了不同物流节点建设差异化的物流园区，加强物流园区的

合作，从而促进新亚欧大陆的畅通运行[15]。 

上述网络分析方法用高度数或者高介数进行网络攻

击时存在一定的单因素影响，不能准确的反映网络各部位

的脆弱程度，有的节点低介数可能具有很高的度数，该节

点受到攻击时网络结构会发生变化，进而影响整个系统的

运行，因此本文提出一种将度数和介数相结合的方法，将

两者进行非线性归一化处理作为节点的重要度值。 

2．网络构建 

中欧班列是按照固定车次、固定线路、固定班期和全

程时刻表开行，运行与中国与欧洲以及一带一路沿线国家

间的集装箱等铁路国际联运列车。中欧班列已形成三大通

道、四大口岸、五个方向、六大线路为特点的基本格局。

研究中欧班列网络的脆弱性，找到网络的薄弱环节，对沿

线国家的贸易合作具有重要意义。 

本文统计63条中欧的班列信息，每条班列包括出发点、

到达点、出境城市、途径国家或者城市。 

中欧班列网络模型构建方式如下： 

（1）每个城市为1个节点。 

（2）城市之间的运输是往返的，因此不考虑边的方

向，将网络抽象为无向网络。 

2.1．网络平均节点度 

网络平均度的概念指的是网络中所有节点的节点度

的平均值，当中欧班列的主通道遭受攻击时即网络中所有

节点的节点度平均值。实际中，当网络主通道遭受攻击时，

网络的节点和边也随着减少，网络节点的平均度也随着变

化，平均度变化率越大说明网络越敏感也就是意味着越脆

弱，设 N 为中欧班列网络的节点总数， K 为中欧班列网

络的平均度， i
k 为节点 i的节点度，则 
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2.2．孤立节点比例 

孤立节点即没有边与其相连接的节点所占的比例。当网

络中的站点因遭受攻击而导致网络运输无法正常运营时，进

而影响整个网络的规模和连通性，则孤立节点变化比例为： 

*
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               (2) 

2.3．平均路径长度 

平均路径长度指的是网络所有节点对之间最短路径

的平均值，它也是一项衡量网络脆弱性的重要指标。一般

情况下，在网络遭受攻击时，但网络还没有导致网络支离

破碎，平均路径长度能够反映节点间的平均分离程度，设

ijd 为节点 i和节点 j之间最短路径长度，即网络平均路径

长度 L的计算公式为： 
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            (3) 

2.4．网络效率 

网络效率指的是所有节点效率的总和，它反映的是网

络运输的难易程度，网络效率越高说明网络的连通性越好，

设 ijh 为距离 ijd 的倒数， E为网络效率，则 

( ) 1 1( )

1

1 = = ≠
=

−  
N N

ij

i j j i

E h
N N

            (4) 



90 王娜娜，邵凯旋：基于节点重要度的中欧班列物流网络抗毁性分析  

 

2.5．聚集系数 

聚集系数指的是在网络中连接同一个节点的两个节

点之间连接的平均概率，它反映了网络的聚集程度。当网

络中的节点遭受攻击时，网络就会变得松散，从而网络的

聚集系数也就下降，设节点的聚集系数： 

( )
2

, 1,2,3, ,
1

i
i

i i

M
C i N

k k
= =

−
⋯          (5) 

公式（5）中： iM 为节点 i的相邻节点间存在的边数。 

网络的聚集系数C的计算公式如下： 

1

1 N

i

i

C C
N =

=   

2.6．节点重要度 

将节点的度数和节点的介数进行归一化处理， 

i i iI b a= +                   (6) 

其中， i
a 为节点的度数归一化数值， i

b 为节点 i的介

数的归一化。 

3．网络节点脆弱性分析 

蓄意攻击和随机攻击是检验网络脆弱性的主要方式，

随机攻击指的是以一定的概率对网络节点进行删除，来模

拟随机事件对中欧班列造成的影响。蓄意攻击指的是对网

络中节点按照节点度从大到小依次删除来研究对中欧班

列影响。为了量化网络的脆弱性，本文逐步以1.3%的比例

模拟随机攻击和蓄意攻击，统计网络在遭受攻击时平均节

点度、聚集系数、孤立节点比例、网络效率、平均路径长

度等网络特征的变化。 

从以下图1-5可以看出，网络在遭受随机攻击时，网

络的平均节点度、聚集系数、孤立节点比例、网络效率、

平均路径长度的变化幅度较为缓慢。网络在遭受蓄意攻击

时，网络的平均节点度、聚集系数、孤立节点比例、网络

效率、平均路径长度变化幅度较大，这说明网络在遭受随

机攻击时，表现的较为强壮。网络在遭受蓄意攻击时，表

现的较为脆弱。 

 

图1 网络平均度。 

从以下图1可以看出，网络在遭受随机攻击时，网络

的平均节点度变化幅度较为缓慢。网络在遭受蓄意攻击时，

网络的平均节点度变化幅度较大。 

 

图2 网络效率. 

从上图2可以看出，网络在遭受随机攻击时，网络的

网络效率的变化幅度较为缓慢。网络在遭受蓄意攻击时，

网络的网络效率变化幅度较大，攻击比例在18%时，网络

的网络密度为零。 

 

图3 平均距离。 

从上图3可以看出，网络在遭受随机攻击时，平均路

径长度开始变化不大，在攻击比例为33%时，出现大幅度

下降。网络在遭受蓄意攻击时，网络的平均路径长度变化

幅度较大。 

 

图4 聚集系数. 
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从上图4可以看出，网络在遭受随机攻击时，网络的

聚集系数的变化幅度开始较为缓慢，在攻击比例达到37%

时出现急速下降。网络在遭受蓄意攻击时，网络的聚集系

数变化幅度较大，在攻击比例达到5%时，聚集系数为零。 

 

图5 孤立节点比例。 

从上图5可以看出，网络在遭受随机攻击时，网络的

孤立节点比例的变化幅度较为缓慢。网络在遭受蓄意攻击

时，网络的聚集系数变化幅度较大，在攻击比例达到20%

时，网络基本上是零散状态。 

从上图可以看出，在蓄意攻击下，中欧班列网络的节

点平均度、聚集系数、网络效率、平均路径长度随着攻击

比例的增加急速降低并且降低为0。在随机攻击下，网络

的节点平均度、网络效率、平均路径长度随着攻击比例的

增加而呈现缓慢减少趋势，聚集系数出现缓慢增加再减小

的趋势。孤立节点在蓄意攻击和随机攻击下不再和其他节

点连接，因而受攻击的节点即为孤立点，进而增加了孤立

节点的基数。 

4．结论 

本文统计中欧班列的运营线路，利用复杂网络理论研

究中欧班列的脆弱性，构建中欧班列集装箱物流网络，将

网络的节点度和介数相结合设计了一种节点重要度得分

析方法，本文采用随机攻击和蓄意攻击两种攻击方式研究

表明网络的脆弱性，在蓄意攻击下，中欧班列网络的节点

平均度、聚集系数、网络效率、平均路径长度随着攻击比

例的增加急速降低并且降低为0。在随机攻击下，网络的

节点平均度、网络效率、平均路径长度随着攻击比例的增

加而呈现缓慢减少趋势，聚集系数出现缓慢增加再减小的

趋势。研究表明，在随机攻击下相对较为强壮，在蓄意攻

击下网络较为脆弱，同时中欧班列中的部分节点对网络的

连通性起着重要的作用。 
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